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KiSISEL VERILERIN iIMHA POLITIKASI

Sirketimiz bilinyesinde verilerin imhast i¢in yilin Ocak ve Temmuz aylari imha
donemleri olarak belirlenmistir. ilgili kisilerden elde edilen kisisel veriler saklama siirelerinin
bitiminden itibaren takip eden imha donemi iginde sirket biinyesindeki verilerin korunmasindan
sorumlu personel/personeller tarafindan silinecek, yok edilecek veya anonim hale getirilecektir.
Imha islemine iliskin tutanaklar bagimsiz bir yerde sirket biinyesindeki verilerin
korunmasindan sorumlu personel/personeller tarafindan 3 (ii¢) yil siireyle tutulacaktir. Ug y1l
sonra soz konusu tutanaklarda imha edilecektir. Imha islemine iliskin 28 Ekim 2017 tarih ve
30224 sayili Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik ile 6698 sayili Kisisel Verilerin Korunmasi Kanunu hiikiimleri esas
aliacaktir.

Imhayi gerektiren sebepler sunlardir:

e Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya
ilgasi,

e Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

o Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi
hallerde, ilgili kisinin ag¢ik rizasin1 geri almasi,

e Kanunun 11 inci maddesi geregi ilgili kisinin haklar1 ¢ercevesinde kisisel
verilerinin silinmesi ve yok edilmesine iliskin yaptigi bagvurunun Kurum
tarafindan kabul edilmesi,

e Kurumun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya
anonim hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi,
verdigi cevabi yetersiz bulmasi veya Kanunda 6ngoriilen siire iginde cevap
vermemesi hallerinde; Kurula sikayette bulunmast ve bu talebin Kurul
tarafindan uygun bulunmasi,

o Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢cmis olmasi ve kisisel
verileri daha uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut
olmamasidir.

Kisisel verilerin giivenli bir sekilde saklanmasi, hukuka aykir1 olarak islenmesi ve
erisilmesinin 6nlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi i¢in Kanunun
12 nci maddesiyle Kanunun 6 nc1 maddesi dordiincii fikrasi geregi 6zel nitelikli kisisel veriler
icin Kurul tarafindan belirlenerek ilan edilen yeterli onlemler ¢ergevesinde Sirket tarafindan
teknik ve idari tedbirler alinir.

Sirket tarafindan, isledigi Kisisel verilerle ilgili olarak alinan teknik tedbirler
asagida sayilmistir:

e Sizma (Penetrasyon) testleri ile Kurumumuz bilisim sistemlerine yonelik risk,
tehdit, zafiyet ve wvarsa agikliklar ortaya ¢ikarilarak gerekli Onlemler
alinmaktadir.
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Bilgi giivenligi olay yonetimi ile ger¢cek zamanli yapilan analizler sonucunda
bilisim sistemlerinin siirekliligini etkileyecek riskler ve tehditler siirekli olarak
izlenmektedir.

Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki
matrisi ile kurumsal aktif dizin {lizerinden giivenlik politikalar1 aracilig: ile
yapilmaktadir.

Sirketin bilisim sistemleri techizati, yazilim ve verilerin fiziksel giivenligi i¢in
gerekli onlemler alinmaktadir.

Cevresel tehditlere karsi bilisim sistemleri giivenliginin saglanmasi igin,
donanimsal (sistem odasina sadece yetkili personelin girisini saglayan erisim
kontrol sistemi, 7/24 ¢alisan izleme sistemi, yerel alan agini olusturan kenar
anahtarlarin fiziksel giivenliginin saglanmasi, yangin sondiirme sistemi,
iklimlendirme sistemi vb.) ve yazilimsal (glivenlik duvarlari, atak Onleme
sistemleri, ag erisim kontrolli, zararli yazilimlar1 engelleyen sistemler vb.)
onlemler alinmaktadir.

Kigisel wverilerin hukuka aykir1 islenmesini Onlemeye yonelik riskler
belirlenmekte, bu risklere uygun teknik tedbirlerin alinmasi saglanmakta ve
alinan tedbirlere yonelik teknik kontroller yapilmaktadir.

Sirket igerisinde erisim prosediirleri olusturularak kisisel verilere erisim ile ilgili
raporlama ve analiz ¢aligmalart yapilmaktadir.

Kisisel verilerin bulundugu saklama alanlarina erigimler kayit altina alinarak
uygunsuz erigimler veya erisim denemeleri kontrol altinda tutulmaktadir.

Sirket, silinen kisisel verilerin ilgili kullanicilar ic¢in erisilemez ve tekrar
kullanilamaz olmasi i¢in gerekli tedbirleri almaktadir.

Kisisel verilerin hukuka aykir1 olarak baskalari tarafindan elde edilmesi halinde
bu durumu ilgili kisiye ve Kurula bildirmek i¢in Kurum tarafindan buna uygun
bir sistem ve altyap1 olusturulmustur.

Giivenlik agiklar takip edilerek uygun giivenlik yamalari yliklenmekte ve bilgi
sistemleri giincel halde tutulmaktadir.

Kisisel verilerin  islendigi  elektronik  ortamlarda gii¢lii  parolalar
kullanilmaktadir.

Kisisel verilerin islendigi elektronik ortamlarda giivenli kayit tutma (loglama)
sistemleri kullanilmaktadir.

Kisisel wverilerin giivenli olarak saklanmasini saglayan veri yedekleme
programlar1 kullanilmaktadir.

Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erigim
prensiplerine gore sinirlandirilmaktadir.
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Kurum internet sayfasina erisimde giivenli protokol (HTTPS) kullanilarak SHA
256 Bit RSA algoritmasiyla sifrelenmektedir.

Ozel nitelikli kisisel verilerin giivenligine yonelik ayr1 politika belirlenmistir.

Ozel nitelikli kisisel veri isleme siireglerinde yer alan calisanlara yonelik 6zel
nitelikli kisisel veri giivenligi konusunda egitimler verilmis, gizlilik s6zlesmeleri
yapilmis, verilere erisim yetkisine sahip kullanicilarin yetkileri tanimlanmistir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi
elektronik ortamlar kriptografik yontemler kullanilarak muhafaza edilmekte,
kriptografik anahtarlar guvenli ortamlarda tutulmakta, tim islem kayitlari
loglanmakta, ortamlarin giivenlik giincellemeleri siirekli takip edilmekte, gerekli
giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarinin kayit
altina alinmasi,

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi
fiziksel ortamlarin yeterli giivenlik Onlemleri alinmakta, fiziksel giivenligi
saglanarak yetkisiz giris ¢ikislar engellenmektedir.

Ozel nitelikli kisisel veriler e-posta yoluyla aktarilmas: gerekiyorsa sifreli olarak
kurumsal e-posta adresiyle veya KEP hesab1 kullanilarak aktarilmaktadir.
Tasmabilir bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa
kriptografik yontemlerle sifrelenmekte ve kriptografik anahtar farkli ortamda
tutulmaktadir. Farkli fiziksel ortamlardaki sunucular arasinda aktarma
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP yontemiyle
veri aktarimi gerceklestirilmektedir. Kagit ortami yoluyla aktarimi gerekiyorsa
evrakin ¢alinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan goriilmesi gibi
risklere kars1 gerekli Onlemler alinmakta ve evrak “gizli” formatta
gonderilmektedir

Bu maddelerden sirket hangisini yapabilecegini belirtecek

Sirket tarafindan, isledigi kisisel verilerle ilgili olarak alinan idari tedbirler asagida

sayllmistir:

e (Calisanlarin niteliginin gelistirilmesine yonelik, kisisel verilerin hukuka aykir1 olarak
islenmenin 6nlenmesi, kisisel verilerin hukuka aykir1 olarak erisilmesinin énlenmesi,
kisisel verilerin muhafazasinin saglanmasi, iletisim teknikleri, teknik bilgi beceri, Is
Kanunu ve ilgili diger mevzuat hakkinda egitimler verilmektedir.

o Sirket

tarafindan yiiriitiilen faaliyetlere iliskin c¢alisanlara gizlilik sozlesmeleri

imzalatilmaktadir.

e Giivenlik politika ve prosediirlerine uymayan ¢alisanlara yonelik uygulanacak disiplin
prosediirli hazirlanmstir.

o Kisisel veri islemeye baslamadan 6nce Kurum tarafindan, ilgili kisileri aydinlatma
yukiimliiliigii yerine getirilmektedir.
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e Kisisel veri isleme envanteri hazirlanmistir.

e Sirket i¢i periyodik ve rastgele denetimler yapilmaktadir.

e (alisanlara yonelik bilgi giivenligi egitimleri verilmektedir.

Kisisel veriler yasal siirelerin dolmasi tizerine ilgili kisinin talebi yahut sirket tarafindan
resen asagidaki sekillerde imha edilir.

VERI
ORTAMI

KAYIT

ACIKLAMA

Sunucularda  Yer
Alan Kisisel Veriler

Sunucularda yer alan kisisel verilerden saklanmasini gerektiren
stire sona erenler igin sistem yoneticisi tarafindan ilgili
kullanicilarin erisim yetkisi kaldirilarak silme iglemi yapilir

Elektronik Ortamda

Elektronik ortamda yer alan kisisel verilerden saklanmasini

Yer Alan Kisisel gerektiren siire sona erenler, veritabani yoneticisi hari¢ diger

Veriler calisanlar (ilgili kullanicilar) i¢in hi¢bir sekilde erisilemez ve
tekrar kullanilamaz hale getirilir

Fiziksel ~ Ortamda | Fiziksel ortamda tutulan kigisel verilerden saklanmasini

Yer Alan Kisisel gerektiren silire sona erenler i¢in evrak arsivinden sorumlu birim

Veriler yoneticisi hari¢ diger calisanlar i¢in hicbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilir. Ayrica, lizeri okunamayacak
sekilde cizilerek/boyanarak/silinerek karartma islemi de
uygulanir.

Tasiabilir Flash tabanli saklama ortamlarinda tutulan kisisel verilerden

Medyada Bulunan saklanmasini gerektiren siire sona erenler, sistem yoOneticisi

Kisisel Veriler tarafindan sifrelenerek ve erisim yetkisi sadece sistem
yoneticisine  verilerek  sifreleme anahtarlariyla  giivenli
ortamlarda saklanir

Fiziksel =~ Ortamda | Kagit ortaminda yer alan kisisel verilerden saklanmasini

Yer Alan Kisisel gerektiren siire sona erenler, kdgit kirpma makinelerinde geri

Veriler dondiiriilemeyecek sekilde yok edilir.

Optik / Manyetik | Optik medya ve manyetik medyada yer alan kisisel verilerden

Medyada Yer Alan saklanmasini gerektiren siire sona erenlerin eritilmesi, yakilmasi

Kisisel Veriler veya toz haline getirilmesi gibi fiziksel olarak yok edilmesi

islemi uygulanir. Ayrica, manyetik medya 6zel bir cihazdan
gecirilerek yiiksek degerde manyetik alana maruz birakilmasi
suretiyle Gzerindeki veriler okunamaz hale getirilir.
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Iscilerden alinacak kisisel veriler niteliklerine gore farkli zaman dilimlerinde saklanip
imha edilirler. S6z konusu veriler saklama donemleri asagidaki gibidir. Is bu verilerin saklama
stireleri dolanlar en yakin imha dénemi i¢inde imha edilir ve imhaya iliskin tutanaklar 3 yil siire

ile muhafaza edilir.

KiSIiSEL VERI

SAKLAMA SURESI

Ise alimm evraklar1 ile Sosyal
Glvenlik Kurumuna
gerceklestirilen; hizmet siiresine
ve Ucrete dair bildirimlere esas
ozluk verileri

Hizmet akdinin devaminda ve hitamindan itibaren de 15
(on bes) y1l miiddetle muhafaza edilir.

Ise alim evraklar ile Sosyal
Guvenlik Kurumuna
gerceklestirilen; hizmet siiresine
ve Ucrete dair bildirimlere esas
Ozliik verileri disinda kalan 6zliik
veriler

Hizmet akdinin devaminda ve hitamim takip eden
takvim yil1 yilbasindan itibaren de 10 (on) y1l miiddetle
muhafaza edilir

Miisteri Bilgileri

Tiirk Ticaret Kanunu 82. madde uyarinca ticari defter ve
kayitlara dayanak teskil eden faturalarin diizenlenmesine
esas bilgiler anilan kanun maddesi geregi 10 y1l siire ile,
bunun disindaki Misteri Bilgileri ise islendikleri amag
i¢in gerekli olan siire kadar saklanir.

Ticari iliskiye dayanak akitler ve
bunlara iliskin veriler

6098 Sayili Borglar Kanunu ve sair mevzuat hiikiimleri
geregi 10 y1l

Calisanlarin
Dosyalari

Kisisel  Saglik

Is Saglig1 ve Giivenligi mevzuatina gore kisisel saglik
dosyalarinin 15 yil saklanmasi gerekmektedir.

Calisan Aday: Bilgileri

En fazla 2 y1l olmak iizere, giincelligini yitirinceye kadar
saklanir.

Ziyaretci Bilgileri

2 yil siire ile saklanir

Is Ortag1 ve Damisman Bilgileri

Sirket ile olan iligkisi siiresince ve sona ermesinden
itibaren Tiirk Borglar Kanunu 146. maddesi uyarinca 10
yil siire ile saklanir.

Firmalar Tarafindan Sirket ile
Paylasilan Bilgiler

Sirket ile olan iliskisi siiresince ve sona ermesinden
itibaren Tiirk Bor¢lar Kanunu 146. maddesi uyarinca 10
yil siire ile saklanir.

Miisteri

Miisteri’nin, satin almis oldugu her bir {iriin/hizmetin
sunulmasindan itibaren Tiirk Bor¢lar Kanunu md.146 ile
Turk Ticaret Kanunu md.82 uyarinca 10 yil siire ile
saklanir.

Miisteri/Potansiyel
Talepleri ve Sikayetleri

Miisteri

Talep ve/veya sikayet tarihinden itibaren 10 y1l siire ile
saklanir.

Ilgili kisisel verinin Tiirk Ceza
Kanunu veya sair ceza hikmi

Dava zamanasimi siiresince
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getiren mevzuat kapsaminda bir
suca konu olmasi

Log Kayit Takip Sistemleri 10 y1l

Donanim ve Yazilima Erisim | 2 Yil
Sureclerinin Ydrttulmesi

Ziyaretci ve Toplant1 | Akdi bir iligki yok ise etkinligin bitiminden itibaren 2 y1l
Katilimcilariin Kayitlar

Calisan olmayan kursiyer, stajyer | Sirketle egitim ve sair faaliyetleri miiddetince ve
bilgileri iligkilerinin sona emesinden itibaren 1 y1l

Calisan  adaylarindan  alinan | Adaylik bagvurusunun olumsuz sonuglanmasi halinde en
kisisel veriler yakin imha donemine kadar

Yukaridaki agiklamalar 151ginda VERBIS Envanter kaydinda imha siireleri veri kategorileri
i¢in su sekilde belirlenmistir;

Veri Kategorisi Veri Saklama Saresi
1-Kimlik Diger Hukuki Iliskinin Bitimine Miiteakip
10 Yildan Sonraki imha Dénemi

2-iletisim Diger Hukuki Iliskinin Bitimine Miiteakip
10 Yildan Sonraki imha Dénemi

3-Lokasyon Diger Akdi Bir Iliskiye Dayanmayan
Veriler I¢in 2 y11 Akdi liski Halinde10 Yl
Sonraki Ik Imha Dénemi

4-Ozluk Diger Hukuki Iliskinin Bitimine Miiteakip
15 Yildan Sonraki Imha Dénemi

5-Hukuki islem Diger Hukuki Iliskinin Bitimine Miiteakip
10 Yildan Sonraki Imha Dénemi

6-Miisteri Islem Diger Hukuki Iliskinin Bitimine Miiteakip
10 Yildan Sonraki imha Dénemi

7-Fiziksel Mekan Giivenligi Diger Mevzuatta Ongdriilen Siireler Kadar
Olmakla Birlikte Her Halde10 Yil

8-Islem Giivenligi Diger Web ve Log Kayitlari igin 2 Yil/
Kurumsal Uygulamalar Agisindan10 Y1l
Sonra En Yakin Imha Déneminde

9-Risk Yonetimi Diger Akdi Bir Iliskiye Dayanmayan
Veriler I¢in 2 y1l Akdi Iliski Halinde10 Yl
Sonraki Ik imha Dénemi

10-Finans Diger Hukuki Iliskinin Bitimine Miiteakip
10 Yildan Sonraki imha Dénemi
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Veri Kategorisi

Veri Saklama Siiresi

11-Mesleki Deneyim

Diger Hukuki Iliskinin Bitimine Miiteakip
10 Yildan Sonraki Imha Dénemi

12-Pazarlama

Diger Akdi Bir iliskiye Dayanmayan
Veriler i¢in 5 y1l Akdi iliski Halinde10 Y1l
Sonraki Ik Imha Dénemi

13-Gorsel Ve Isitsel Kayitlar

Diger Akdi Bir Iliskiye Dayanmayan
Veriler I¢in 2 y1l Akdi iliski Halinde10 Yl
Sonraki Ik Imha Dénemi

17-Kilik Ve Kiyafet

Diger Hukuki Iliskinin Bitimine Miiteakip
10 Yildan Sonraki Imha Dénemi

21-Saglik Bilgileri

Diger Hukuki Iliskinin Bitimine Miiteakip
15 Yildan Sonraki Imha Dénemi

23-Ceza Mahkdmiyeti Ve Guvenlik
Tedbirleri

Diger Hukuki Iliskinin Bitimine Miiteakip
10 Yildan Sonraki Imha Dénemi

26-Diger Bilgiler-Calisan Aile Bilgileri

Diger Hukuki Iliskinin Bitimine Miiteakip
10 Yildan Sonraki Imha Dénemi

26-Diger Bilgiler-Imza ve Sair El Yazist
Bilgileri

Diger Hukuki Iliskinin Bitimine Miiteakip
10 Yildan Sonraki Imha Dénemi

Firmamiz nezdinde Temmuz ve Ocak avlar1 imha donemleri olarak secilmis olup

saklama siiresi dolan veriler en vakin imha donemi olan ay icinde imha edilerek tutanaga

baglanacaktir. S6z konusu tutanakta kisinin TC veya isim bilgilerinden bazi harfler veya

rakamlar cikarilarak net bir tespit yapilmasina izin verilmeyecek sekilde bilgiler yer

alacaktir. S0z konusu tutanaklar 3 yil boyunca saklanacaktir.

Ilgili kisi, Kanunun 13’ncii maddesine istinaden KOPRUOREN MAKINA INSAAT GIDA iTH. iHR.
SAN. VE TiC. LTD. $Ti. sirkete basvurarak kendisine ait kigisel verilerin silinmesini veya yok

edilmesini talep ettiginde;

1. Kisisel verileri isleme sartlarinin tamami1 ortadan kalkmissa; Sirket talebe konu kisisel
verileri talebi aldig1 glinden itibaren 30 (otuz) giin i¢cinde gerekcesini agiklayarak uygun
imha yontemi ile siler, yok eder veya anonim hale getirir. Sirket’in talebi almis
sayllmast igin ilgili kisinin talebini Kisisel Verilerin Islenmesi ve Korunmasi
Politikasina uygun olarak yapmis olmasi gerekir. Sirket, her halde yapilan islemle ilgili

ilgili kisiye bilgi verir.
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2. Kigisel verileri isleme sartlarinin tamami ortadan kalkmamigsa, bu talep Sirket
tarafindan Kanunun 13’ncii maddesinin {igiincii fikrasi uyarinca gerekcesi agiklanarak
reddedilebilir ve ret cevabi ilgili kisiye en ge¢ otuz giin i¢inde yazili olarak ya da
elektronik ortamda bildirilir. ilgili kisinin kuruma sikayet hakk1 saklidir. Bu baglamda
ilgili kisiler taleplerin reddedildigini 6grenmelerinden itibaren Kurula 60 (altmis giin)
icinde bagvurabilir.

3. Bu gercevede “yazili” olarak Sirketimize yapilacak bagvurular,

e Basvuru Sahibinin sahsen basvurusu ile,
e Noter vasitasiyla,
e Basvuru Sahibince 5070 Sayili Elektronik Imza Kanunu’nda tanimli olan
“giivenli elektronik imza” ile imzalanarak
Sirket kayith elektronik posta adresine gonderilmek suretiyle, tarafimiza
iletilebilecektir. Bu hakkinizi kullanmak i¢in iletisim bilgilerimiz asagidaki gibidir:

Unvan : KOPRUOREN MAKINA iNSAAT GIDA iTH. iHR. SAN. VE TiC. LTD. STi.
Mersis No / Vergi No : 5860362757

E-mail Adresi : info@kopruoren.com.tr

Posta Adresi: Evliya Celebi Mah. Duagiir Cad. No:51 A Merkez/Ankara

Tel: 0312 8153090
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